Allegato — Checklist per la valutazione del
possibile data breach

DEFINIZIONI

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile (Interessato); si
considera identificabile la persona fisica che puo essere identificata, direttamente o indirettamente, con particolare
riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all’'ubicazione, un identificativo
online o a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale
o sociale.

Dato particolare: quelli che possono rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro
genere, le opinioni politiche, l'adesione e partiti, sindacati, associazioni od organizzazioni a carattere religioso,
filosofico, politico o sindacale, lo stato di salute e la vita sessuale.

Dato relativo a condanne penali e reati: quelli che possono rivelare I'esistenza di determinati provvedimenti giudiziari
soggetti ad iscrizione nel casellario giudiziale (ad esempio, i provvedimenti penali di condanna definitivi, la liberazione
condizionale, il divieto od obbligo di soggiorno, le misure alternative alla detenzione) o la qualita di imputato o di
indagato.

Interessato: la persona fisica cui si riferiscono i dati personali.

Estremi identificativi del soggetto che sta compilando | (inserire nome, cognome, recapito/contatto, area
la presente checklist di appartenenza)

Data, ora, luogo dell'incidente di sicurezza (se
disponibili)

(breve descrizione dell’incidente di sicurezza, ove

Modalita di compromissione dei dati: S
possibile)

Dati personali:

o Dati identificativi diretti (es. nome,
cognome, CF, ect.)

o Dati identificativi indiretti (es. email,
indirizzo, ect.)

o Altro

Dati particolari:
Tipologia di dati impattati dall’incidente di sicurezza

. . . .. . o Dati relativi alla salute (es. disabili,
(personali, particolari, relativi a condanne e reati)

categorie protette, stato di gravidanza,
malattie  professionali, malattie in
genere, infortuni, ecc.)

Dati relativi alla vita sessuale

Dati relativi all'orientamento sessuale
Dati biometrici

Dati genetici

Convinzioni religiose

O O O O O




(0]

Dati che rivelino l'origine razziale o
etnica
Dati sull'appartenenza sindacale o
politica
Altro

Dati relativi a condanne penale e reati

(0]

Dati relativi a condanne penali e reati di
pazienti/utenti

Curriculum vitae contenenti dati relativi
a condanne penali e reati

Altro

Quanti e quali categorie di interessati sono coinvolti
nell’incidente di sicurezza?

O O O OO0 0O o oo

N. di interessati coinvolti
Tipologia:

Studenti
Utenti/pazienti
Fornitori

Dipendenti
Collaboratori
Interinali

Minori di eta

Persone con disabilita
Volontari

Altro

Misure di sicurezza, tecniche e organizzative applicate
ai dati oggetto dell’incidente (se conosciute)

(es. password, cifratura, ect.)




