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Tutorial per l'installazione

del certificato su dispositivi
Android 12

{/r\}.q'g.esto documento sara esposta la procedura di installazione del certificato per la verifica dell’attendibilita della rete
i-Fi.



Fase 1: Scaricare il
certificato dal sito

Il metodo di connessione alla rete wi-fi prevede
I'utilizzo di un certificato, con il certificato € possibile
verificare con certezza di essersi collegati alla rete
corretta, questo evita la connessione ad una rete
abusiva con la quale potrebbero avvenire il furto di
dati personali.

E necessario scaricare il certificato dal sito; la
posizione esatta all'interno del sito potrebbe essere
diversa da quanto mostrato in questo tutorial.

Dal sito, cliccare sul link che punta al certificato.

Nella maggior parte dei telefoni Android il file viene
scaricato nella sezione Download: cliccare su
«Certificato Mac-Android — unibs-ca.crt» e, se
richiesta conferma, accettare il download.

CERTIFICATO

7] Certificato Mac-Android - unibs-ca.crt

[ Certificato Windows - unibs-ca.der
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Fase 2: Accedere alla
sezione Impostazioni

11:10 QS a 87%m

Gio 26 Apr —
Accedere alla sezione «Impostazioni» cliccando

sull'icona a forma di rotella meccanica. m

Controllo dispos. Output multimediale
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Fase 3: Certificato Wi-Fi diBrescia
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In Impostazioni & possibile usare la funzione cerca, ) )
p : < certificato wifi X

di norma indicata con una lente di ingrandimento, e
cercare «Certificato Wi-Fi».

In alternativa: Impostazioni — Dati biometrici e Impostazioni Risultati (2)
sicurezza — Altre impostazioni di sicurezza —
Installa da memoria dispositivo — Certificato Wi-Fi. o Dati biometrici e sicurezza

Altre impostazioni di sicurezza > Installa da memo...

|::> Q Certificato Wi-Fi
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Fase 3: Certificato Wi-Fi

11:24 Q2% 86% .

< Installa da memoria dispositivo

Dopo aver selezionato il certificato Wi-Fi dovrebbe -
apparire un menu con le voci Certificato CA, Certlﬁcato CA
Certificato utente app e VPN, Certificato Wi-Fi.

Selezionare di nuovo «Certificato Wi-Fi».

Certificato utente app e VPN

Certificato Wi-Fi




Fase 4: Installare il certificato

Nella sezione «Certificato Wi-Fi» apparira un menu
dove selezionare il certificato.

Selezionare «unibs-ca.crt» e cliccare su «Fatto» per
completare il processo.

11:38 @ o 85%m

< Seleziona elemento Q

1= Data

. unibs-ca.der
I 1 Giu 2021 08:4

@ . unibs-ca.crt

1 Giu 2021 08:4

Ul
H

1,24 KB

1,73 KB

Fatto
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Fase 4: Installare il certificato

< Installa da memoria dispositivo

Certificato CA

Certificato utente app e VPN

Si aprira un pop-up dove verra chiesto di scegliere un nome:
si pud dare un nome qualsiasi, per semplicita € possibile

usare «unibs-wifi». Certificato Wi-Fi

Nomina certificato

Nome certificato

Annulla OK
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Fase 5: Configurazione del Wi-Fi

Dopo aver completato questa procedura il certificato € pronto per essere utilizzato.

E possibile accedere alla sezione Wi-Fi dello smartphone e selezionare la rete di
interesse: «Studenti» per gli studenti o «Ateneo» per il personale.

Verificare le seguenti impostazioni:
Metodo EAP: PEAP
|dentita: inserire il nome utente senza @unibs.it
Password: la propria password
Certificato CA: si dovrebbe aprire un menu dove selezionare «unibs-wifi»
Dominio: unibs.it

Stato del certificato: Richiesto Stato
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Fase 5: Configurazione del Wi-Fi

1151 ™4 e ) 84%m
< Wi-Fi o,

Attivato . @)

In allegato & visibile un esempio di quanto dovrebbe Rl Sl
apparire nella sezione Wi-Fi del proprio cellulare.
P
: : . ~ Ateneo
Selezionare la rete di proprio interesse. e
o

~a  eduroam

= Ospiti

5  Studenti
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Fase 5: Configurazione del Wi-Fi

Al termine dell'operazione la schermata dovrebbe
essere simile a quella mostrata in allegato.

E importante ricordarsi della rete a cui connettersi:

la rete Studenti € riservata agli studenti, per il
personale € necessario usare la rete Ateneo.
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< Studenti

Metodo EAP
PEAP

Identita
Il tuo nome utente

Password

ot &

Certificato CA

unibs-wifi

Stato del certificato online
Richiedi stato

Dominio
unibs.itl

Riconnessione automatica " @D)

~ Altro
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