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Tutorial per la configurazione del
Wi-Fi su dispositivi Windows 11



Come collegarsi alla rete wi-fi

% Universita

Esistono varie tipologie di rete a cui ci si puo collegare a seconda del proprio status.

La rete eduroam € una rete federata tra gli enti universitari che permette al personale e agli studenti di
accedere al wi-fi anche quando non si e fisicamente presenti nel proprio ente di riferimento.

Questo € un grandissimo vantaggio soprattuto per chi ha necessita di fare trasferte.

IMPORTANTE: assicurarsi di effettuare tutti gli aggiornamenti di Windows prima di tentare di
autenticarsi alla rete wireless, altrimenti la connessione potrebbe non riuscire!

Il metodo di connessione alla rete wi-fi prevede l'utilizzo di un certificato, conil certificato e
possibile verificare con certezza di essersi collegati alla rete corretta, questo evita la
connessione ad una rete abusiva con la quale potrebbe avvenire il furto di dati personali.

Ad esempio, un attaccante potrebbe creare un access point fittizzio dove collegarsi e potrebbe essere
in grado di rubare le credenziali dell'utente. Con l'utilizzo del certificato si ha la garanzia di collegarsi
ad un apparato ufficiale.

Per l'installazione del certificato si pu0 fare riferimento alle slides successive.
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Prerequisito — Certificato radice

certmqgr.msc Universita
g - diBrescia
Per aumentare la sicurezza, prima di collegarsi a eduroam si puo . N
installare il certificato radice che permette di verificare 'autenticita - = Autorita di certificazione radice attendibili ol AAA Certificate Servi

dell'access point. Il computer deve essere collegato in rete (es. via = Certiie™ —sl Actalis Authenticatio

cavo) per l'importazione. , 7 Attendibilit Tutte le attivita > Importa... A
. . . . . . } _ ,ﬂ_utuntﬁ Ij| . . I_E.IH'I'ﬂ:.'rLI"lIILIIIﬂLH..l'_

1. Scaricare il file del certificato radice dal sito di Ateneo. » ] Oggetto ut Visualizza > | Baltimore CyberTrust

2. Premere Win + R, digitare certmgr.msc e premere Invio » [ Autori atter Aggiorna 5] Certum CA
' , dig gr. P ' » [ Certificati r —pl Certum Trusted Netw
3. Nel pannello di sinistra espandere “Autorita di certificazione radice s [ Autorita di Esporta elenco... | Chambers of Comms
attendibili” e selezionare “Certificati”. 5 [ Persone att ? =2/ Class 3 Public Primar
P » || Emittenti per aurenucaaone ciem —E;J':':'M':]DG RS54 Certif

> > i ]

4. Tasto destro sulla cartella > Tutte le attivita > Importa... » [ Altri utenti I Copyright (c) 1997 M

5. Nella procedura guidata selezionare il file del certificato scaricato e
confermare l'archivio “Autorita di certificazione radice attendibili”. / \

6. Completare lI'importazione: il certificato sara ora disponibile tra
quelli attendibili.

Alternativa piu semplice
7. Selezionarlo poi nelle impostazioni PEAP della rete Wi-Fi,

spuntando “Verifica l'identita del server mediante convalida del
certificato” (vedi Passo 8).

Fare doppio clic sul file del certificato scaricato, cliccare
“Installa certificato...” nella finestra che si apre, poi
seguire la stessa procedura guidata dei passi 2—7.
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Prerequisito (continua) — Importazione

guidata certificati

Dopo aver scelto “Importa...” si apre la procedura
guidata. Lasciare selezionato “Utente corrente” come
Percorso archivio — oppure scegliere “Computer locale
se si vuole che il certificato sia disponibile per tutti gli
utenti del PC (richiede diritti di amministratore).

”

Fare clic su “Avanti” per proseguire.

=* Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati, elenchi di scopi consentiti ed

elenchi di revoche di certificati dal disco all'archivio certificat,

Un certificato rilasdato da un'Autorita di certificazione conferma lidentita dellutente e
contiene informazioni utilizzate per protegaere i dati o per stabilire connessioni di rete
sicure. L'archivio certificati & 'area del sistema dove i certificati sono archiviati.

Percorso archivio
Utente corrente

Computer locale

Per continuare, fare dic su Avanti.

Annulla
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Prerequisito (continua) — Selezionare il file del
certificato

1. Nella schermata “File da importare” cliccare su “Sfoglia...”.
2. Nella finestra di apertura file, cambiare il filtro (in basso a destra) da “Certificato X.509” a “Tutti i file (*.*)”, altrimenti i file .der non
sono visibili.

Universita
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3. Selezionare il file del certificato (es. unibs-ca.der) e cliccare “Apri”. Certificato X.500 (*.cer*.crt)
Certificato X.509 (*.cer®.crt)
€ & Importazione guidata certficati Personal Information Exchange (".pfic™.p12)
Elenco di certificati attendibili (*.stl)
File da importare Elenco di revoche di certificati (*.crl]

Spedficare il file da importare.

Archivio certificati senalizzati Microsoft (*.sst)

Mome file:
Sfoglia...

Mota: & possibile memorizzare pil certificati in un singolo file nei sequenti formati:

Scambio di informazioni personali - PKCS #£12 (PFY, .P12)

Standard di sintassi dei messagagi crittografati - Certificati PKCS #7 ((P7R)
- Oggi

Archivio certificati serializzati Microsoft (.5
( STj m Tutorial_configurazione_windows11 (3).pptx

file: | unibs-ca (1).der

Avanti Annulla




Prerequisito (continua) — Scegliere

I'archivio certificati

Selezionare “Colloca tutti i certificati nel seguente
archivio” e verificare che come Archivio certificati sia
impostato “Autorita di certificazione radice attendibili”
(usare “Sfoglia...” se occorre cambiarlo).

Fare clic su “Avanti” per proseguire.

& L¥ Importazione guidata certificati

Archivio certificati

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

'3::3' Seleziona automaticamente l'archivio certificati secondo il tipo di certificato
) Colloca tutti i certificati nel sequente archivio

Archivio certificati:
Autoritd di certificazione radice attendibili Sfoglia...

Universita
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Prerequisito (continua) — Completare
I'importazione

. % Universita
diBrescia

€ % Importazione guidata certificati

. L . L . Completamento dell'importazione guidata certificati
Viene mostrato il riepilogo delle impostazioni selezionate
(archivio, contenuto, file). Verificare che siano corrette.

Scegliendo Fine, il certificato verra importato.

Fare clic su “Fine” per completare I'importazione del mpostazion selezionate:
. Autoritd di certificazione radice attendibili
ce I‘tlfl CatO . Contenuto Certificato
Mome file C: \,Llse-‘u \Downloadsunibs-ca (1).der

Fine Annulla




Passo 1 — Aprire il Centro connessioni di

rete e condivisione

Premere Win + R, digitare control e
premere Invio per aprire il Pannello di
controllo.

Cliccare su “Rete e Internet”, poi su “Centro
connessioni di rete e condivisione”.

2 Rete e Internet

#2 5 Pannello di controllo > Rete e Intemet

Madifica le impostazioni del computer Visualizza per:

Sistema e sicurezza - Account utente

Rivedi lo stato del computer %5 Cambia tipo i account
opie di dei file con Cronolegia file — -
Backup e ripristing (Windows 7

ﬁ Rete e Internet
Visualizza attivita e stato della rete
e

dows 7)

'Eﬂ Aspetto e personalizzazione

Orologio e area geografica

Hardware e suoni Cambia data, ora o formato dei numeri

L)
Visualizza dispositivi e stampanti s
" " 6 Accessibilita

Aggiungi un dispesitive
Maodifica impostazioni comuni dei dispositivi portatil Impostazioni automatiche

Programmi
r Disinstallz un programma

Ottimizza visualizzazione

Pagina iniziale Pannello di T ..
coﬁtmno tl. Centro connessioni di rete e condivis...
-:" Visualizza attivita e stato della rete | Connessione a una rete
Sisterna e sicurezza a N
k. Opzioni Internet
* Retee Internet 7=| Gestisci componenti aggiuntivi browser | Elimina cronologia esplorazione e cookie

Hardware e suoni
Programmi

Account utente

Aspetto e personalizzazione
Orolegio e area geografica

Accessibilita

Visualizza dispositivi € computer della rete

Categoria ¥
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Passo 2 — Configurare una nuova
connessione

Universita
diBrescia

Muadifica impostazioni di rete

'ﬁ'h. Configura nuova cennessione o rete
e

Configura una connessione a banda larga, remota o VPN oppure configura un router o un punto di
BCCESSO,

Riscluzione problemi

Esegui la diagnosi e la correzione di problemi di rete oppure ottieni informazioni per la riscluzicne
dei preblemi.

Cliccare su “Configura nuova connessione o
rete”.




Passo 3 — Connettersi manualmente a

una rete wireless

Selezionare “Connetti manualmente a una rete
wireless” e premere “Avanti”.

" Configura connessione o rete

Selezionare un‘opzione di connessione

Universita
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X

-l _ onnettersi a una rete nascosta o creare un nuovo profilo wireless.

‘B Connessicne a Internet
E possibile configurare una connessione a banda larga o remota a Internet.

_ Configura una nuova rete

-agg, Configura un nuovo router o punto di accesso.

W i_onnetti manualmente a una rete wireless

Connessicne a una rete aziendale
Configura una connessione remota o VPN alla rete aziendale.

Annulla




Passo 4 — Inserire | parametri della rete

eduroam

Inserire “eduroam” nel campo “Nome di rete”
(attenzione a maiuscole e minuscole).
Selezionare Tipo di sicurezza “WPA2-Enterprise”
e Tipo di crittografia “AES”, quindi premere
“Avanti”.

Universita
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— X

L¥ Connetti manualmente a una rete wireless

Immettere le informazioni relative alla rete wireless che si desidera aggiungere

Mome di rete: e-:luru:nam|

Tipe di sicurezza: WPAZ-Enterprise ~

Tipe di crittografia: AES

Chiave di sicurezza: Mascondi caratter

@ Avvia questa connessione automaticamente

[ | Connetti anche se la rete non sta trasmettendo

Avviso: |a selezione di questa opzione potrebbe compromettere la privacy del computer.




Passo 5 — Modificare le impostazioni di

connessione o brocets
diBrescia
edurcam - Proprietd rete wireless x
Nella schermata “Aggiunta di eduroam Connessione  Sicurezza
completata”, selezionare “Cambia impostazioni
di connessione”. Si aprira la finestra “Proprieta Hame: eduroam
rete wireless” (scheda Connessione): passare SIS =duroam
. . - o Tipo di rete; Punto di accesso
quindi alla scheda “Sicurezza”. o ST
Disponibilita della rete: Tutti gli utent

B Connetti automaticamente quando la rete si trova nel

L¥ Connetti manualmente a una rete wireless campo del computer

. . [ | Cerca altre reti wireless durante la connessione a questa rete
Aggiunta di eduroam completata

(] Connetti anche se la rete non sta trasmettendo il nome
o o . (S5I0)
— Cambia impostazioni di connessione

nnnnnnnnnnnn
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Passo 6 — Impostare |l
autenticazione

Selezionare il tab “Sicurezza” e verificare che i
parametri corrispondano a quelli inseriti in
precedenza (WPA2-Enterprise, AES).

Come metodo di autenticazione di rete scegliere
“Microsoft: PEAP (Protected EAP)”.

metodo di

edurcam - Proprietad rete wireless

Connessione  SICUFEZZa

Tipo di sicurezza: WPAZ-Enterprise e

Tipo di crittografia: AES "

Scegliere un metodo di autenticazione di rete:
Microsoft: PEAP (Protected EAF) ~ | Impostazioni

B Memorizza credenziali per la connessione a ogni
BCCESSO

Impostazioni avanzate

Universita
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Passo 7 — Specificare |'autenticazione

utente

Cliccare su “Impostazioni avanzate”. Nella
finestra che appare selezionare “Specificare la
modalita di autenticazione” > “Autenticazione
utente”, quindi premere “OK”.

edurcam - Proprieta rete wireless 4

Connessione  Sicurezza

Tipo di sicurezza: WPAZ-Enterprise ~

Tipo di crittografia: AES [

Scegliere un metodo di autenticazione di rete:

Microsoft: PEAP (Protected EAP) ~ | Impostazioni

B Memoerizza credenziali per la connessione a ogni
aCcesso

! Impostazioni avanzate |

QK Annulla

Impostazioni avanzate

Impostazioni 802, 1X  Impostazioni 802, 11
B spedficare la modalita di autenticazione:
Autenticazione utente e Salva credenziali

Elimina credengziali per tutti gli utent

(] Attiva Single Sign On per la rete

Esegui immediatamente prima dell'accesso utente
Esegui immediatamente dopo ['accesso utente
10

Consenti visualizzazione di finestre di dialogo
aggiuntive durante Single Sign On

La rete utilizza LAM virtuali separate per
l'autenticazione computer e utente

Universita
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Passo 8 — Configurare il certificato e |l

metodo EAP

Cliccare su “Impostazioni” e spuntare “unibs.it”

tra le Autorita di certificazione radice attendibili.

Cliccare su “Configura” e verificare che nella
finestra “Proprieta EAP MSCHAPV2” la casella
sia deselezionata. Premere “OK” per chiudere
tutte le finestre.

Proprietsd PEAP x

Per la connessione:

B verifica lidentita del server mediante convalida del certificato

|| Connetti ai server seguenti (esempi: srv 1;srv2;. =Y. srv 3}, com):

Autorita di certificazione radice attendibili:

[] thawte Primary Root CA - G3

[[] T-TeleSec GlobalRoot Class 2

[] Twca Global Root CA

B unibs.it

[} USERTrust ECC Certification Authority
[} USERTrust RSA Certification Authority
[ veeam Backup Server Certificate

Motifiche prima della connessione:

Informa l'utente se lidentita del server non pud essere verificata

Selezionare il metodo di autenticazione:
Password protetta (EAP-MSCHAP v2) ~ Configura...

B Abilita riconnessione rapida
[ ] Disconnetti se il server non presenta TLV di cryptobinding
[] Consenti privacy identith

Universita
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Passo 9 — Selezionare la rete eduroam

Cliccare sull'icona del Wi-Fi vicino all'orologio e
poi sulla freccia “>” per aprire I'elenco delle reti.
Selezionare “eduroam”, lasciare spuntato

“Connetti automaticamente” e premere
“‘Connetti”.

Modalita aereo

< Wi-Fi

—
/,.:a Ateneo

Connesso

%>
-8 Studenti

Accessibilita

" eduroam
Necessaria azione

Connetti automaticamente

Qo &

01/09/2026
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Passo 10 — Inserire le credenziall e
connettersi

Universita
diBrescia

= eduroam *"  Sicurezza di Windows

Windows chiede conferma prima di collegarsi: "B Necessaria azione Aot
“ 'y 0 o g 0 cceqaql
premere “Connetti”. Si aprira poi la finestra Vuoi procedere con la connessione?
“Sicurezza di Windows”: inserire username e Se prevedi di trovare eduroam in questo Nome utente
. . . . . percorso, procedi e connetfiti. In caso
password di Ateneo, g“ stessi usati per il portale, contrario, & possibile che si tratti di un'altra

seguiti da “@unibs.it”, quindi premere “OK” per rete con lo stesso nome. Password
completare la connessione Mostra dettagli del certificato
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